Datasheet

Extended Detection & Response
(XDR)

Intuitivny, prediktivny,
bezpecny, jednoduchy.

Organizacie musia chranit stale vacsiu Uto¢nu plochu s vac¢sim poc¢tom
zariadeni, identit a dat v rastlcej a heterogénnej infrastrukture, ktora sa
stava ter€om inovativnych utocnych technik.

Mnoho bezpecnostnych rieSeni vyzaduje niekolko dalsich
bezpelnostnych technoldgii a integréciu s tretimi stranami z dévodu
prevencie, detekcie a reakcie na hrozby.

GravityZone XDR je integrovany do $pickovych preventivnych a
detekénych technoldgii spolo¢nosti Bitdefender a je navrhnuty tak,
aby maximalizoval efektivitu a G¢innost bezpe¢nostnych timoy,
minimalizoval dobu pobytu Gtocnikov a zaistil kyberneticku
bezpecnost organizacie.

Riesenie monitoruje Siroku skalu fyzickych a virtualnych zdrojov,
pripojenych zariadeni, cloudovych platforiem a pracovnych zétazi.
Uzivatelia mo6zu vyuzivat vyhod analytiky out-of-the-box a pokrocilej
heuristiky, ktora koreluje réznorodé upozornenia, ¢o umoznuje rychle
triedenie incidentov a rychle obmedzenie Utokov prostrednictvom
automatizovanej a riadenej reakcie.

Platforma GravityZone XDR detekuje Utoky rychlejsie a presnejsie,
odhaluje cely rozsah Utoku prepojenim udalosti a incidentov v ¢ase
a poskytuje hlb3i kontext a uzitoné rady prostrednictvom néstroja
Incident Advisor.

« Konsoliduje monitorovanie a udalosti v celom podnikovom prostredi.

« Vstavané algoritmy strojového ucenia pre detekciu s vysokou
spolahlivostou.

« Analyza hlavnych pricin a kontextu naprie¢ zdrojmi pre rychle
triedenie incidentov a prijimanie opatreni.

« Riadend alebo automatizovana reakcia na hrozby priamo z platformy.
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Prehladne

Bitdefender GravityZone XDR je
cloudové riesenie uréené na
zabezpecenie celého podnikového
prostredia. RieSenie poskytuje moznosti
detekcie a reakcie naprie¢ vietkymi
uzivatelmi a systémami organizacie,
vratane koncovych bodoy, siete a cloudu.
GravityZone XDR sa lahko pouziva a je
navrhnuté tak, aby inteligentne
analyzovalo a automaticky korelovalo a
triedilo bezpecnostné udalosti z celej
organizacie, ¢o prinasa klu¢ovu vyhodu
pre organizacie, ktoré chcu zabezpecit
komplexné prostredie.

Hlavné vyhody

« Komplexny prehlad vdaka lahko
nasaditelnym a jednoducho
spravovanym senzorom, ktoré
zbieraju data z celej organizacie.

« Automaticka detekcia a triedenie
vystrah na zaklade korelacnych a
detekcnych algoritmov, poskytovanych
ako lokalne v senzore, tak na urovni
cloudovej platformy.

» Jednoduché vyhodnocovanie
pomocou nastroja Incident Advisor,
jediného panelu s komplexnou
analyzou a odporucanymi
automatickymi alebo asistovanymi
reakciami.

« Rychla reakcia pre kompletné
potlacenie incidentu, vykondavana
priamo z platformy XDR.
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Detekcia, odhalovanie, vyhladavanie a reakcia v ramci celej
organizacie

GravityZone XDR je cloudovy produkt pre organizacie, ktoré chcu tuto technologiu prevadzkovat vo vlastnej rézii. Prenesenie dat
o koncovych bodoch, cloude, identitach, sieti a aplikacidch produktivity do platformy GravityZone, rozsifuje visibilitu daleko za

hranice spravovanych koncovych bodov.

ZBER DAT DETEKCIA KORELACIA VIZUALIZACIA PRIESKUM REAKCIA
Koncové body
Servers & Containers GravityZone Cloud
B ©® ® ©
Office 365 \&/
Korela¢ny er,gine Incident Advisor Hladanie hrozieb Vzdialeny
udalosti prikazovy riadok
Azure Active Directory .
[0 - \, 4
i S==| +@)+
@ > Q. & QG
Active Directory e o — ! )
Behavioralna Integrovana sluzba MITRE TTPs Utoky na drovni Forenzna Reakcie Reakcia
detekcia Threat Intelligence organizécie analyza koncového bodu na identitu
0= 7”7.'/
B3 = ) @
Bezpe¢nostna analyza Automatizovana casova os aktivit Reakcia na e-mail

QP a0

01010 o—© °"°

0i01010 s b 3o

01010
Senzory, ktoré zhromazduju a Zhromazduje a Senzory zhromazduju a Zhromazduje a
predbezne spracuvaju data spracovava informacie o spracovavaju prihlasovacie spracovava sietovl prevadzku
0 e-mailovej prevadzke a zmendch konfigurécie a aktivity uzivatelov, zmeny v celom prostredi.
obsahu. ¢innosti uzivatelov. konfigurécie a daldie aktivity.

Organizaciam, ktoré hladaju spravovanu sluzbu, ponuka Bitdefender MDR, s vyuzitim GravityZone XDR, nepretrzity
bezpecnostny monitoring, pokro¢ilu prevenciu, detekciu a napravné opatrenia a cielené vyhladavanie hrozieb na
zaklade rizik certifikovanym tymom bezpecnostnych expertov.

B .td f d Spolocnost Bitdefender je lidrom v oblasti kybernetickej bezpecnosti, ktora vo svojej triede poskytuje najlepsie rieSenie

] e n er prevencie, detekcie a reakcie na hrozby po celom svete. Bitdefender strazi miliény spotrebitelskych, podnikovych a vliadnych
prostredi, a je jednym z najd6veryhodnejsich odbornikov v oblasti eliminacie hrozieb, ochrany sikromia a dét, a zaistenie
kybernetickej odolnosti.

Vdaka rozsiahlym investiciam do vyskumu a vyvoja objavia laboratéria Bitdefender Labs kazdu minutu viac ako 400 novych
hrozieb, a denne overi priblizne 40 miliard otédzok na vyskyt hrozieb. Spoloc¢nost je priekopnikom prelomovych inovacii v
oblasti antimalwaru, zabezpecenia loT, behavioralnych analytikov a umelej inteligencie, a jej technoldgia si licencuje viac ako
150 najuznavanejsich svetovych technologickych znaciek.

Spolo¢nost Bitdefender bola zalozena v roku 2001 a ma zékaznikov vo viac ako 170 krajindch s poboc¢kami po celom svete.
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