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Pripadova stadia
Ako sa v skupine SSE Holding podarilo zlepsit

kybernetické vzdelavanie zamestnancov
za pomoci simulovanych Gtokov?

Skuto&nost, Ze kyberneticki Gto¢nici cielia na najslabsie miesto kazdej technolégie, a tym je Elovek, nie je pre IT timy Zziadnou novinkou.
Nie je novinkou ani fakt, Ze pre zvySenie povedomia je potrebné pre zamestnancov pripravit kybernetické skolenia, ktoré vsak tradi¢ne
vyvol@vaju u zamestnancov vo verejnej sprdve, ale i v sikromnom sektore povzdych a otrdvenie.

Ako sa v skupine SSE Holding podarilo zvysit kybernetické povedomie u zamestnancov bez toho, aby sa na Skoleniach nudili, ale naozaj si
z toho zobrali, €o je potrebné? Rozprdvali sme sa s Tiborom Paulenom, manazérom pre informacnd bezpecnost v spolo¢nosti SSE Holding.

“Uz dlho som hladal rieSenie, ktoré by prinieslo ocakavané vysledky v oblasti kybernetického vzdelavania. AZ v aprili tohto roku, kedy
sme zacali spoluprdcu so spolo¢nostou eWAY, som sa presvedcil o tom, Ze platforma Proofpoint Security Awareness Training moze

skutocne moje ocakavania aj naplnit. Aj ked’ som o nej pocul uz predtym, o vsetkych jej pozitivnych viastnostiach som netusil.”

Ako prebiehali simulované Gtoky na zamestnancov skupiny

SSE Holding?
V prvej varke sa vytvorili 3 rézny typy simulovanych phishingovych e-mailov.
ISlo o takéto e-maily:

« Informdcia od Uradu verejného zdravotnictva ohladom testovania aplikécie
na sledovanie pohybu rizikovych oséb

+ Interny e-mail - dotaznik ako zviddali home office z pohladu IT sluzieb
a technologii

« Template priamo z Proofpointu ohladom balika z Parcel Service o aktudinej
polohe balika

Vysledok?

Dévercivost zamestnancov bola velmi vysokd. Az 25 % na nebezpecny in-
ternetovy odkaz v podvrhnutom e-maily kliklo, napriek varovnym priznakom
e-mailov. Neskér zopakovali podobny Gtok, kde sa vysledok neodliSoval.

Aky nasledoval d’alsi postup?

S vyuzitim ndstroja Proofpoint sme zrealizovali Skolenie internych zamestnan-
cov zamerané na phishingové e-maily. Skolenie sme zrealizovali pod hlavi¢kou
novej vzdeldvacej kampane s ndzvom “V strehu”. O tejto kampani sme vopred
poslali e-mail vetkym zamestnancom. Potesilo nds, Ze sa do kampane aktivhe
zapojilo az 90 % l'udi. Vyhodou PSAT v8ak je, Ze ndsledne sa méze poslat Skolenie
aj 'udom, ktori sa na zaciatku do kampane nezapoaijili.

Vysledok predéil oéakavanie
Po Skoleni sme vypustili dalSiu sériu simulovanych phishingovych e-mailov.

Vysledok?
Nastal prudky pokles. Na nebezpecné internetové odkazy v e-mailoch kliklo
menej ako 10 % zamestancov.

“Aktudlne chceme schvdline urobit pauzu. Sme zvedavi, &i aj s odstupom casu
budd na to zamestnanci reagovat spravnym spdsobom - teda nereagovat.
Nasim cielom je dostat sa na hodnotu maximalne 5 % zamestnancov, ktori na
e-mail zareagujd nespravnym spoésobom.” uzatvdra Tibor Paulen.
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vYZVY

¢ Slabé povedomie u zamestnancov
o kybernetickej bezpecnosti

¢ Vysokd dévercivost zamestnancov - az
25 % kliklo na podvrhnuté e-maily

¢ Zvysit ochranu pred cielenymi
phishingovymi Gtokmi

RIESENIE

¢ Ndstroj od Proofpoint pre realizaciu
internych skoleni zameranych na
phishingové e-maily

¢ Rozposlanie 3 réznych podvrhnutych
typov e-mailov na vSetkych zamestnancov

VYSLEDOK

¢ Prudky pokles kliknuti na nebezpecné
internetové odkazy v e-mailoch - menej
ako 10 % zamestnancov

O SKUPINE SSE HOLDING

Skupina SSE Holding zdruzuje viacero vlastnicky
previazanych spolo¢nosti. Najvéésie z nich su:

Stredoslovenska distribuéng, a. s., je distribucnd
energetickd spolocnost. Pésobi v Zilinskom, v Ban-
skobystrickom a v Casti TrenCianskeho kraja, kam
distribuuje elektricka energiu pre takmer 760 000
zdkaznikov - podnikatelov a domdécnosti. Svojim
zékaznikom poskytuje sluzby suvisiace s prevadzkou
distribuénych sieti.

Stredoslovenskd energetika, a.s., je doddvatel'ské
energetickd spolo¢nost pésobiaca na Slovensku.
Zakaznikom poskytuje komplexné sluzby savisiace
s dodévkou a pouzivanim elektrickej energie a plynu.
ElektrickG energiu nakupuje na domdacom aj za-
hraniénom trhu a €ast z nej aj vyrdba.

,Ako poskytovatel' rieSenia sme spokojni s priebehom vzdelGvania a pokrokom povedomia o kybernetickej
bezpecnosti u SSE Holding. Spomedzi lokalizovanych Security Awareness rieSeni sa ndm Proofpoint
platforma osvedCila najviac. Poskytuje Spickovy obsah, detailné nastavenie phishingovych kampani
a vela moznosti prispésobenia, ktoré tento zdkaznik vyZadoval. V pripade problémov vyrobca poskytuje
kvalitnG podporu. Uréite je to sluzba, ktorG budem nadalej spoloénostiam odporacat”, uvadza Peter Lukac,

majitel’ spolo¢nosti eWay s .r. o.
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